UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

HUYEN PONG SON Doc lap — Tw do — Hanh phic
S6: 4535 /QP - UBND Déng Son, ngay L0 thang 9 ndm 2016
QUYET PINH

Vé viéc dam bio an toan, an ninh thong tin thugc linh vyc cong nghé
thong tin trong hoat djng ciia cic co' quan nha nuée trén dia ban huyén.

UY BAN NHAN DAN HUYEN PONG SON

Cin ctr Luét T chirc Chinh quyén dia phuong ngay 19/6/2015;

Can ctr Nghi dinh 64/2007/ND-CP ngay 10 thang 4 nim 2007 ctia Chinh
phti vé tmg dung cong ngh¢ thong tin trong hoat dong ctia co quan nha nude.

Xét dé nghi cua Phong Vin hod va Théng tin huyén,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam béo an toan, an

ninh thong tin trong hoat déng tmg dung cong nghé thong tin trong khéi co quan
nha nudc huyén Pong Son.

Diéu 2. Quyét dinh nay cé hiéu Iwc ké tir ngay ky

Chéanh Vin phong HDND-UBND huyen Thu truo*ng cac don vi c6 lién
quan; Chu tich UBND céc x4, thi trén va céc td chirc, ¢4 nhan c6 lién quan chiju
trach nhiém thi hanh Quyét dinh nay.

Noi "’3{{"-’2 TM. UY BAN NHAN DAN
- Nhu dicu 2; -
- UBND tinh Thanh Ho#: KT, CHU TICH

- S& Théng tin va Truyén théng Thanh Hoa;
- TT Huyén uy -UBND huyén;
- Luu VT,VHTT.

uyen Dinh Thong



UY BAN NHANDAN CONG HOA XA HOQI CHU NGHIA VIET NAM
HUYEN PONG SON Doc 13p — Tw do — Hanh phiic

Dong Son, ngay 20 thang 9 ndm 2016

QUY CHE
Vé viée dam bio an toan, an ninh théng tin thude Iinh vire cong nghé
thong tin trong hoat dong ciia cic co quan nha nwéc trén dia ban huyén
(Ban hanh kém theo Quyét dinh s6 1535/0D-UBND
ngay 20.thding .9.. ndm 2016 ciia Chy tich UBND huyén Déng Son)

Chuong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va di twong ap dung

1. Quy ché nay quy dinh vé cdng tac dam bao an toan, an ninh thong tin
trong hoat dong tmg dung cong nghé théng tin cta cic co quan nha nudc, don vi
su nghiép cia UBND huyén DPéng Son (sau day goi tat 1a co quan).

sy ché nay dugc ap dung dbi véi cac cac td chire, ¢4 nhan lién quan
dén an toan, an ninh théng tin trong cic co quan nha nudce, don vi su nghiép cua
UBND huyén Béng Son.

Piéu 2. Muc dich, nguyén tic dim bio an toan thong tin

1. Vigc ap dung Quy ché nay nhim giam thiéu duogc cac nguy co gy mat
an toan théng tin va dam béo an ninh thong tin trong qua trinh ung dung cong
ngh¢ théng tin trong hoat ddng cuia céc co quan.

2. Céc hoat dong tmg dung cdng nghé thong tin phai tuan theo nguyén tic
dam bao an toan thdng tin duge quy dinh tai Djéu 41, Nghi dinh 64/2007/ND-
CP ngay 10 thang 4 ndm 2007 cia Chinh phu vé tmg dung cong nghé thong tin
trong hoat dong ciia co quan nha nude.

_ Chuongn
QUY DINH PAM BAO AN TOAN THONG TIN
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Diéu 3. Vé quan Iy can bj, cong chire, vién chire va nguoi lao dong

L. Cac co quan phai xay dung cac yéu cau, trach nhiém dam bao an toan
thong tin doi véi timg vi tri cong viée. Trude khi tiép nhén nhan sy, cic co quan
phai kiém tra kha ning dap Ung cac yéu cau vé an toan thong tin cua nhan su
maéi. Trong cac hgp dong lao ddng, phai ¢ cac diéu khoan vé trach nhiém dam
bao an toan thong tin.

2. Céc co quan phai thuong xuyén to chirc quén triét cac quy dinh vé an
toan thong tin, nham nang cao nhan thic v& tréch nhiém dam bao an toan théng
tin cua timg c4 nhan trong co quan.



3. Huy tai khoan, quyén truy c@p cdc hé théng thoéng tin, thu hdi lai tat ca
c4c tai san lién quan t6i hé thong théng tin (khod, thé nhén dang, thu muc luu
trit, thu dién t&r, may vi tinh, ...) d6i véi céc ca nhan nghi viéc, chuyén cong téc.

Piéu 4. Quan ly phong may chi

1. Céc thiét bi mang quan trong nhu tudng lira (firewall), thiét bi dinh
tuyén (router), hé thong méy ch, ... phai dugc dit trong phong may chi va cé
céc bién phéap bao vé, ngén chin xam nhép trai phép vao phong may chu.

2. Phong may chu cua cac co quan la khu vuc han ché tiép can va dugc
duoc lap dat hé théng camera giam sat. Chi nhitng ngudi ¢6 trach nhiém theo
quy dinh cta thu trudng co quan méi duge phép vao phong may chu.

3. Qua trinh vao, ra phong may chu phai dugc ghi nhan vao nhét ky quan
ly phong may chu.

4. Phong may chu phai c6 hé thong lru dién du cong | suat va duy tri thoi
gian hoat dong ctia cac may chu t6i thiéu 15 phat khi ¢6 sy c6 mat dién.

Piéu 5. Phong chdng ma doc

1. Tat ca cac mdy tram, may chu phai duoc trang bi phan mém phong
chéng mi doc. Cac phan mém phong chéng ma ddc phai dugc thiét 1ap ché do
tur dong cép nhat; ché dd tu dong quét ma doc khi sao chép, mo cac tép tin.

2. Céc can b(:), cdng chure, vién chire va ngudi lao dong trong co quan phai
dugc huong dan vé phong chong ma doc, cac rui ro do mé doe géy ra; khong

duoc tu y cai dat hodc go b6 céc phan mém trén may tram khi chua c6 su dong y
ctia ngudi ¢6 tham quyén theo quy dinh ctia co quan.

3. Tét ca cac may tinh ctia don vi phai dugc céu hinh nhim vé hiéu hoa
tinh nang tu dong thuc thi (autoplay) céc tap tin trén cac thiét bi luu trir di dong.

4. TAt ca cac tap tin, thu myuc phai dugc quét ma ddc trude khi sao chép,
su dung.

5. Khi phat hién ra bt ky dau hién nao lién quan dén viéc bi nhiém ma
doc trén may tram (vi du: may hoat dong cham bét thuong, canh bao tur phan
mém phong chéng ma ddc, mat dit lidu,...), ngudi sir dung phai tit may va bao
truc tiép cho bo phan c6 trach nhiém cta don vi dé xr ly.

Piéu 6. Sao lru dir liéu du phong

L. Céc dir li¢u quan trong cla co quan phai dugc sao luu, bao gbm: thong
tin cau hinh cua hé thong mang, may chu; phdn mém tng dung va co so dir liu;
tap tin ghi nhat ky.

2. Céc co quan phai 1ap ké hoach va thuc hién sao luu dir lién phi hop voi
diéu kién cua ting co quan, dam bao kha nang phuc hoi dir liéu khi c6 sy ¢6 xay
ra.

Piéu 7. Quan ly thiét bi twong lira

1. Cac ha ting cong nghé thong tin phai duoc trang bi tuong lira dé ngin
chan va phat hién cac xam nhép trai phép vao mang ndi bg.




2. Nhét ky hoat dong ctia thiét bi tuong ltra phai duoc luu giit an toan dé
phuc vu cong tac khao sét, didu tra khi c6 su cO xay ra.

Piéu 8. Quin Iy nhit ky trong qua trinh van hanh cac hé thong thong
tin

1. Cac co quan phai thyc hién viéc ghi nhat ky (log) trén céc thiét bi mang
may tinh, phan mém ung dung, hé diéu hanh, co so dit liéu nham dam bao cac
su kién quan trong xay ra trén hé thong dugc ghi nhan va luu gitr.

2. Cac nhét ky nay phai dugc bao vé an toan nhim phuc vu cong tac kiém
tra, phan tich khi can thiét.

3. Céc sy kién t6i thidu cin phai dugc ghi nhat ky gdm: qua trinh dang
nhdp hé thong; tao, cép nhat hodc xda dit liéu; cac hanh vi xem, thiét 1ap ciu
hinh hé thong; viéc thiét 1ap cac két ndi bat thudng vao va ra hé thong; thay doi
quyén truy cap hé thong.

4. Thuong xuyén thyc hién viée theo d3i ban ghi nhat ky cua hé théng va
cac sy kién khac ¢ lién quan dé d4nh gia, bdo cédo cac rii ro va muc dd nghiém
trong cac rui ro do.

Pi¢u 9. Quin ly truy cap

1. Céc quy dinh vé quan ly truy cap vao hé thng théng tin, mang may

tinh, thiét bi, phan mém Ung dung cta don vj phai dugc quy dinh chi tiét va to
chire thye hién nghiém tic, pha hop véi cac quy dinh cua phép luét vé an toan
thong tin.

2. Mai tai khoan truy cap céc hé théng thong tin chi duge cip cho mat
nguoi quan ly va sir dung.

3. Mdi cén bd, cong chire, vién chirc va ngudi lao dong chi dugc phép
truy cap cdc thong tin pht hop véi chic nang, trach nhiém, quyén han cua minh,
¢0 trach nhiém bao mat tai khoan truy cap thong tin.

4. Cac hé thong thong tin can gidi han sé 1dn dang nhép sai lién tiép vao
h¢ thong. Hé thong tu dong khod tai khoan trong mdt khoang thdi gian nhét dinh
trude khi tiép tuc cho ding nhép néu lién tuc ding nhép sai vuot qué s6 1an quy
dinh.

5. Tat ca may tram, may chu phai duoc dat mat khau truy cap va thiét lap
ché d6 tu dong bao vé man hinh sau 10 phut khong str dung,.

6. Khi thiét lap mang khong day trong ndi bo don vi, phai dat mat khiu
truy cdp vao mang khong day va chi cho phép truy cip Internet.

7. Mat khau ddng nhap vao céc hé théng théng tin phai c6 d¢ phirc tap cao
(co do dai toi thiéu 8 ky tu, c6 ky tu thué’ng, ky tu so va ky tu dic biét nhu !, @,
#, $, %,...) va phai duoc thay doi it nhat 3 thang/lan.

Pi¢u 10. Quan Iy sy 6

1. Phén loai mirc d6 nghiém trong cia cic sy ¢d, bao gém:



a) Thip: su ¢ gdy anh hudng ca nhan va khéng lam gidn doan hay dinh
tré hoat dong chinh cuia co quan;

b) Trung binh: su ¢d anh huong dén mot nhém nguoi ding nhung khong
gay gian doan hay dinh tré hoat dong chinh cua don vi;

¢) Cao: su ¢b lam cho thiét bi, phan mém hay hé thong khéng thé sir dung
dugc va gdy anh huong dén mat trong céc hoat dong chinh cua co quan;

d) Khén cap: su ¢b anh huong dén su lién tuc ctia nhiéu hoat dong chinh
cua co quan.

2. Khi ¢6 su ¢b hodc nguy co mat an toan thong tin thi 1anh don vi

phai chi dao kip thoi dé khic phuc va han ché thiét hai, bao cdo bang van
ban cho co quan cap trén truc tlep quan ly va S¢ Thong tin va Truyen thong.

3. Truong hop co su ¢b nghiém trong & murc do cao, khan cp hoic vuot
qua kha néng khic phuc ctia don vi, lanh dao don vi phai bao cdo ngay cho co

quan cap trén quan ly truc tiép va S& Thong tin va Truyén thong dé duoc hudng
dan, ho tro.

Piéu 11. Céc hanh vi bj nghiém ciAm
1. Tao ra, cai dat, phat tan vi rat méy tinh, phan mém ddc hai trai phap
luat.

2. Xam nhép, stra d6i, x6a bo ndi dung thong tin clia co quan, ca nhan
khac.
3. Can tré hoat dong cung cp dich vu ctia hé théng thong tin.

4. Ngin chin viée truy nhap dén théng tin ctia co quan, ca nhan khac trén
moi trudong mang, trur truong hop phap luét cho phép.

5. Bé khoa, trom cap, sir dung mat khau, khéa mat ma va thong tin cta co
quan, ca nhan khéc trén moi truérng mang.

6. Hanh vi khac 1am mét an toan, bi mat thong tin clia co quan, ca nhén
khéc dugc trao d6i, truyén dwa, luu trir trén mdi trudmg mang.

, Chwongut
TRACH NHIEM PAM BAO AN TOAN THONG TIN
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Diéu 12. Trach nhiém cia can bg, cong chire, vién chirc va nguoi lao
dong trong cac co quan

1. Trach nhiém cta cén bg, cong chirc, vién chirc phuy trach an toan thong
tin:
a) Chiu trach nhiém dam bao an toan thong tin ctia don vi;

b) Tham muu ladnh dao co quan ban hanh cac quy dinh, quy trinh ndi bo,
trién khai cac giai phap k§y thuét dam bao an toan thong tin;

¢) Thuc hién viéc gidm sat, danh gia, bao cao thu truong cO quan cac rui
ro mat an toan théng tin va mirc do nghiém trong cua céc rui ro do;




d) Phoi hop véi cac c4 nhan, don vi c6 lién quan trong viéc kiém soét,
phat hién va khac phuc cac sur ¢O an toan, an ninh thong tin.

2. Trach nhiém cta cén bd, cong chire, vién chirc trong cac co quan, don
Vi:

a) Nghiém tic chip hanh cac quy dinh, quy trinh néi b, Quy ché nay va
cac quy dinh khéc ctia phap luit vé an toan théng tin. Chiju trach nhiém dam bao
an toan thong tin trong pham vi trach nhiém va quyén han duoc giao;

b) Mdi cén bd, cong chire, vién chic va nguoi lao dong phai cé trach
nhiém tu quén 1y, bao quén thiét bi ma minh duge giao st dung; khong tu y thay
doi, thdo lap cac thiét bj trén mdy tinh; khéng dugc vao cac trang web khong ro
ve€ ndi dung; khéng tai va cai dit cac phén mém khéng rd ngudn géc, khoéng lién
quan dén cong viéc chuyén mén; khong nhap chudt vao céc dudng dan la khéng
13 vé ndi dung;

¢) Khi phét hién nguy co hoic sw c6 mét an toan thong tin phai béo cio
ngay véi cap trén va bd phan chuyén trach cdng nghé thong tin ctia don vi dé kip
thoi ngan chan va xir ly;

d) Tham gia céc chuong trinh dao tao, hdi nghi vé an toan an ninh thong
tin do co quan hoic S& Thong tin va Truyén thong t6 chie.

Diéu 13. Trich nhiém ciia cac don vi, co quan

1. Thu truéng cac co quan, don vi ¢6 trach nhiém t& chirc thuc hién cac
quy dinh tai Quy ché nay va chiu trach nhiém trude Uy ban nhan dan huyén
trong cong tac dam bao an toan théng tin ctia don vi minh.

2. Phén c6ng mdt b phéan hodc can bo chuyén trdch dam bao an toan
thong tin cua don vi; tao diéu kién dé cdc can b phu trach an toan thong tin
dugce hoc tap, néng cao trinh d6 vé an toan thong tin.

3. Xay dung quy dinh, quy trinh néi bd vé dam béo an toan théng tin phu
hop v6i Quy ché nay va cic quy dinh cia phap luat.

4. Phéi hop, cung cap théng tin va tao diéu kién cho cac don vi ¢6 thim

quyén trién khai cdng tac kiém tra khic phuc su ¢ xay ra mdt cach kip thoi,
nhanh chéng va dat hiéu qua.

5. Phéi hop chit ché véi Cong an huyén trong céng tac phong ngtra, ddu
tranh, ngan chan cac hoat dong xdm pham an toan, an ninh thong tin.

6. Dinh ky hang quy, céc co quan, don vi lap béo céo vé tinh hinh an toan
thong tin va gri vé Phong Vin hoa va Théng tin.

Diéu 14. Trich nhi¢m cita Phong Vin hod va Théng tin huyén

1. Tham muu Uy ban nhéan dén huyén vé cdng tdc dam bao an toan, an
ninh théng tin trén dia ban huyén va chiju trach nhiém truée Uy ban nhan dan
huyén trong viéc ddm bao an toan an ninh cho cic h¢ thong théng tin cua thanh
pho.



2. Hang nam xay dung ké hoach trién khai cong tic dam bao an toan
théng tin phuc vu cho viéc van hanh céc hé thdng théng tin dugc Uy ban nhan
dan huyén giao quan ly.

3. Chu tri, phéi hop véi Cong an huyén va céc co quan, don vi lién quan
td chirc kiém tra theo dinh ky hozic dot xudt; kip thoi phét hién va xit Iy theo quy
dinh cua phap luat dbi véi céc co quan, t6 chirc, c4 nhan c6 céc du hiéu, hanh vi
vi pham an toan, an ninh thong tin trén dia ban huyén.

4. Hang nam xay dung va trién khai céc chuong trinh dao tao chuyén sau
vé an toan, an ninh théng tin cho luc lugng dam bao an toan, an ninh thdng tin
cua cac co quan, don vi.

5. T6 chirc cac hdi nghi, hdi thao chuyén d& va tuyén truyén v& an toan, an
ninh théng tin trong cong tac quan ly Nha nudc trén dia ban huyén.

6. TH chirc thuc hién viéc tiép nhén va xu ly cac su cd vé an toan thong
tin.

7. Huéng dan, gidm sét cac co quan, don vi trén dia ban huyén xdy dung

quy ché noi by va thu¢ hién viéc dam bao an toan, an ninh cho hé thong thong
tin theo quy dinh ctia Nha nudc.

8. Téng hop va bao cao vé tinh hinh an toan, an ninh théng tin theo dinh
ky cho S& Théng tin va Truyen thong Uy ban nhin dan huyén va cac co quan,
don vi ¢ lién quan. L. e

Piéu 15. Trach nhiém ciia Céng an huyén

1. Ch tri, phdi hop véi Phong Vian hoa va Thoéng tin va cac co quan, don
vi ¢6 lién quan xdy dung ké hoach va chiju trach nhiém kiém soat, phong ngra,
dau tranh, ngin chin céc loai toi pham lgi dung hé théng thong tin gdy hai dén
an toan, an ninh théng tin trong co quan nha nude.

2. Phdi hop véi cac co quan chitc ning trong trao déi bién phap k¥ thuat,
kiém tra, danh gia nhim dam béo an toan, an ninh thong tin.

3. Tang cuong cong téc phong nglra, phét hién va tuyén truyén, phd bién
phap luat vé xir ly t6i pham trong viéc dam béo an toan, an ninh théng tin.

4. Piéu tra va xtr ly cac truong hop vi pham phap luat vé an toan, an ninh
thong tin theo thdm quyén.

5. Thuc hién nhiém vu bao vé an toan cic cdng trinh quan trong vé an
ninh quéc gia trén linh vuc cong nghé thong tin.

. Chuong 1V
TO CHUC THUC HIEN
Diéu 16. Khen thwéng va xir Iy vi pham
1. Hing ndm, Phong Vin hod voa Thong tin dua trén cac diéu tra, bao cao

cdng tac an toan, an ninh thong tin cta céc co quan, don vi dé xéc 1ap bang xép

hang an toan, an ninh théng tin, trén co s¢ do dé xuat Uy ban nhan dan thanh
phd xem xét khen thudng theo quy dinh hién hanh.




2. Céc co quan, don vi ¢6 hanh vi vi pham Quy ché nay tiy theo tinh chat,
murc d6 vi pham ma bj xtr Iy theo quy dinh ctia phép luat hién hanh.

Dieu 17. Thu truéng cac don vi, Ban, Nganh huyén, Chi tich Uy ban nhan
dén cac x4, thi tran chiju trach nhiém t6 chirc trién khai thue hién Quy ché tai
don vi minh.

: Diéu 18. Phong Tai chinh va ké hoach, Vin phong HDND-UBND huyén
phoi hop Phong Vin hod va Théng tin wu tién b6 tri kinh phi thuc hién cac
nhiém vu ddm béo an toan théng tin ciia huyén.

D‘iéu 19. Trong qua trinh thyc hién, néu c6 nhitng van dé 9?11} stra doi, bd
sung, dé nghi cac don vi giri vé Phong Vin hoé va Théng tin dé tong hop, bo
cao Uy ban nhin huyén xem xét, quyét dinh.

™. UY BAN NHAN DAN
KT. CHU TICH
~BHQ CHU TICH

““Neguyén Dinh Théng
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